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RESILIENCE OF CRITICAL INFRASTRUCTURE AS A FACTOR 

OF STATE ECONOMIC SECURITY: RISKS, REGULATION, 

AND PERSONNEL SUPPORT MECHANISMS 

 

У статті обґрунтовано роль стійкості критичної інфраструктури як 

системоутворюючого чинника економічної безпеки держави в умовах 

зростання багатовекторних ризиків та інфраструктурної вразливості. 

Доведено, що порушення функціонування енергетичних, транспортних, 

інформаційно-комунікаційних, фінансових і логістичних систем формує 

каскадні негативні ефекти для макроекономічної стабільності, виробничої 

безперервності та інвестиційної привабливості. Узагальнено наукові підходи 

до трактування стійкості критичної інфраструктури та систематизовано 

основні групи ризиків – фізичні, техногенні, кібернетичні, організаційні, 

воєнні та гібридні – з визначенням каналів їх впливу на економічні показники. 

Розроблено модель інтеграції індикаторів стійкості критичної 



інфраструктури до системи показників економічної безпеки держави. 

Обґрунтовано включення коефіцієнта кадрової спроможності та 

результативності підготовки персоналу як коригуючого чинника зниження 

інфраструктурних ризиків. Запропоновано концептуальну модель 

забезпечення інфраструктурної стійкості, що поєднує ризик-орієнтоване 

регулювання, аналітичний індикаторний інструментарій та кадрові 

механізми. Практичне значення результатів полягає у можливості 

використання запропонованих підходів у системі державного регулювання 

економічної безпеки та плануванні розвитку кадрових спроможностей 

сектору безпеки і оборони. 

 

The resilience of critical infrastructure is increasingly recognized as a key 

determinant of the economic security of the state, especially under conditions of 

growing geopolitical instability, technological risks, and hybrid threats. Modern 

economies depend on the stable functioning of infrastructure sectors such as 

energy, transport, financial systems, logistics, and information and communication 

networks. Disruptions in these systems can cause cascading effects that lead to 

production interruptions, supply chain failures, financial instability, and reduced 

investment attractiveness. Therefore, the resilience of critical infrastructure should 

be considered a systemic component of national economic security rather than 

only a sectoral or technical issue. 

The purpose of this study is to substantiate the role of critical infrastructure 

resilience as a system-forming factor of economic security and to develop an 

integrated approach to its assessment based on risk-oriented regulation, indicator 

analysis, and personnel capacity mechanisms. The research is based on the 

synthesis of economic security theory, risk management principles, and 

approaches to infrastructure resilience within the framework of state regulation. 

The study proposes an analytical model for assessing the resilience of 

critical infrastructure through a system of indicators reflecting major groups of 

risks, including physical, technological, cyber, organizational, military, and hybrid 



threats. The methodology involves the normalization of indicators, their weighting 

according to relative significance, and the calculation of an integrated 

infrastructure risk index. In addition, the model incorporates a personnel capacity 

coefficient reflecting the availability of trained specialists capable of applying 

protection technologies and response mechanisms, including electronic warfare 

and technical protection tools. 

The results demonstrate that the growth of qualified personnel capable of 

protecting infrastructure facilities significantly reduces the integrated 

infrastructure risk index and increases the macroeconomic resilience of the state. 

The relationship between infrastructure disruptions and economic stability is 

described through a macroeconomic resilience index reflecting the sensitivity of 

economic processes to infrastructure failures. 

The study concludes that integrating infrastructure resilience indicators into 

the system of economic security assessment enhances the analytical capacity of 

strategic planning and state regulation. Personnel training and the development of 

professional competencies in the protection of critical infrastructure should 

therefore be considered an important investment factor in strengthening national 

economic security and ensuring the sustainable functioning of economic systems. 
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Постановка проблеми у загальному вигляді та її зв’язок із 

важливими науковими чи практичними завданнями. Економічна безпека 

держави у сучасних умовах формується не лише під впливом фінансово-

економічних чинників, а й від стійкості функціонування критичної 

інфраструктури, яка включає енергетичні, транспортні, інформаційно-



комунікаційні, фінансові та логістичні системи життєзабезпечення. 

Порушення роботи таких систем призводить до каскадних ефектів, що 

проявляються у зниженні виробничої активності, розриві ланцюгів 

постачання, зростанні бюджетного навантаження, втраті інвестиційної 

привабливості та погіршенні соціально-економічної стабільності. У масштабі 

держави питання стійкості критичної інфраструктури виходить за рамки 

окремих галузей і набуває стратегічного значення для формування 

ефективної економічної політики. 

Суперечність полягає у тому, що існуючі методики оцінювання 

економічної безпеки здебільшого базуються на макрофінансових, 

виробничих, інвестиційних та соціальних показниках, тоді як 

інфраструктурний компонент розглядається фрагментарно. Відсутність 

формалізованих порогових значень, узгоджених індикаторів ризику та 

моделей впливу інфраструктурних порушень на економічні результати 

знижує аналітичну придатність наявних методик і ускладнює прийняття 

обґрунтованих управлінських рішень, особливо в умовах підвищеної 

турбулентності та багатовекторних загроз. 

Практична складова проблеми пов‟язана з необхідністю вдосконалення 

державного регулювання у сфері захисту критичної інфраструктури, 

розвитку системи моніторингу ризиків та формування кадрових 

спроможностей сил безпеки і оборони для запобігання, протидії та швидкого 

відновлення функціонування критичних об‟єктів. Зокрема, виникає потреба у 

спеціалізованій підготовці командного складу та використанні сучасних 

технологічних засобів протидії загрозам, що безпосередньо впливає на рівень 

інфраструктурної та економічної стійкості держави. 

Аналіз останніх досліджень і публікацій. Проблематика стійкості 

критичної інфраструктури як складової національної та економічної безпеки 

останніми роками набула системного висвітлення у вітчизняних наукових 

дослідженнях, що охоплюють концептуально-теоретичні, правові, 

управлінські, кібербезпекові, техніко-захисні та кадрові аспекти. 

Теоретико-методологічні засади розуміння критичної інфраструктури 

та її місця в архітектурі безпеки держави розкрито у працях М. Кизима, 



В. Хаустової, Н. Трушкіної, де обґрунтовано сутність поняття «критична 

інфраструктура» з позицій національної безпеки, визначено її системні 

ознаки, функціональні критерії та міжсекторальні зв‟язки [9]. Економіко-

безпековий вимір критичної інфраструктури та її вплив на стійкість держави 

й економічних процесів комплексно проаналізовано у дослідженнях 

О. Барановського та Д. Затонацького, які розглядають критичну 

інфраструктуру як структуроутворюючий елемент економічної безпеки та 

фактор макроекономічної стабільності [4; 8]. 

Нормативно-правові та інституційні засади функціонування системи 

захисту критичної інфраструктури розкрито в роботах А. Ковальчука, 

К. Шевченка, В. Крикуна, де досліджено механізми державного регулювання, 

форми та методи захисту об‟єктів критичної інфраструктури, а також 

напрями удосконалення правового забезпечення в умовах воєнних та 

гібридних загроз [10; 11; 21]. Базові положення правового режиму та 

організації національної системи захисту критичної інфраструктури 

закріплено у профільному законодавстві України [14]. 

Окремий напрям становлять дослідження кіберстійкості та захисту 

інформаційної складової критичної інфраструктури. У працях С. Демедюка 

та В. Василенка розглянуто питання розбудови національної кіберстійкості, 

ролі правоохоронних органів та сектору безпеки у протидії кіберзагрозам в 

умовах цифровізації [5; 6]. Порівняльний та інституційний аналіз зарубіжних 

моделей кіберзахисту критичної інфраструктури подано у роботі 

Г. Санжарової, О. Сіренка, В. Санжарова, де узагальнено технічні, правові та 

організаційні новації європейських підходів [15]. 

Суттєвий масив досліджень присвячено ризикоорієнтованим і техніко-

методичним підходам до оцінювання та підвищення захищеності об‟єктів 

критичної інфраструктури. У роботах С. Чумаченка, О. Кутового, О. Гуйди, 

В. Попеля, Н. Заїки, Р. Мурасова розроблено методичні підходи до 

інтегрального оцінювання рівня безпеки об‟єктів енергетичної та іншої 

інфраструктури, зокрема з урахуванням загроз повітряного нападу та 

безпілотних систем [18–20]. Технічні рішення щодо захисту 

телекомунікаційної складової інфраструктури, зокрема мереж 5G, 



запропоновано у дослідженні С. Цяпи [17]. Зазначені праці формують 

інструментальну базу оцінювання ризиків і ефективності захисних систем. 

Важливим напрямом є дослідження ролі сектору безпеки і оборони у 

забезпеченні стійкості критичної інфраструктури та економічної безпеки. У 

попередніх наших дослідженнях проаналізовано трансформацію ролі 

Національної гвардії України (НГУ) у системі державного регулювання 

національної та економічної безпеки [12], що безпосередньо пов‟язано із 

завданнями захисту критичних об‟єктів. Також висвітлено питання 

професійної підготовки персоналу сектору безпеки, зокрема майбутніх 

офіцерів, та ефективності організаційно-педагогічних умов формування 

спеціальних компетентностей, зокрема застосування засобів 

радіоелектронної боротьби (РЕБ) [13]. 

Окремий кластер становлять наукові праці, присвячені кадровим 

механізмам забезпечення стійкості критичної інфраструктури. У серії робіт Л. 

Арсенович та О. Суходолі обґрунтовано принципи, завдання, класифікацію та 

організаційні моделі підготовки фахівців для національної системи захисту 

критичної інфраструктури, визначено компетентнісні профілі, напрями 

розвитку професійної майстерності та зміст освітніх програм [1–3; 16]. 

Доповнює цей напрям дослідження В. Євсєєва щодо інструментів інформальної 

освіти у сфері захисту критичної інфраструктури [7]. 

Водночас, попри наявність значного наукового доробку, у 

дослідженнях переважає або правовий та організаційно-управлінський, або 

техніко-захисний, або освітньо-кадровий вимір проблеми. Недостатньо 

інтегрованими залишаються підходи, що поєднують оцінювання стійкості 

критичної інфраструктури з параметрами економічної безпеки держави, 

ризик-орієнтованим регулюванням та системними кадровими механізмами 

забезпечення. Це зумовлює необхідність комплексного міждисциплінарного 

аналізу, що і визначає напрям даного дослідження. 

Формулювання цілей статті (постановка завдання). Метою статті є 

наукове обґрунтування ролі стійкості критичної інфраструктури як 

системоутворюючого чинника економічної безпеки держави та розроблення 

комплексного підходу до її оцінювання і забезпечення на основі поєднання 



ризик-орієнтованого регулювання, індикаторного аналізу та кадрових 

механізмів спроможності. 

Виклад основного матеріалу дослідження. Стійкість критичної 

інфраструктури – це інтегральна властивість систем і об‟єктів 

життєзабезпечення держави зберігати працездатність, керованість і 

функціональну цілісність під впливом загроз, порушень і дестабілізуючих 

чинників, а також здатність до швидкого відновлення після збоїв із 

мінімальними соціально-економічними втратами. У науково-аналітичному та 

управлінському вимірі (на рівні держави, зокрема в практиці регулювання в 

Україні) стійкість критичної інфраструктури охоплює такі складові: 

превентивна спроможність – здатність запобігати або знижувати 

ймовірність порушень (захищеність, резервування, диверсифікація); 

поглинальна спроможність – здатність витримувати вплив загроз без 

втрати ключових функцій; 

адаптивна спроможність – здатність перебудовувати режими роботи в 

умовах змін та обмежень; 

відновлювальна спроможність – швидкість і повнота відновлення 

функціонування після ушкоджень; 

кадрово-операційна спроможність – наявність підготовленого 

персоналу, здатного застосовувати спеціальні засоби захисту (зокрема 

радіоелектронної протидії), аварійного реагування та відновлення. 

У прикладних дослідженнях стійкість доцільно вимірювати через систему 

індикаторів: рівень відмовостійкості, час простою, коефіцієнт резервування, 

інцидентність, відновлювальний час, кадрову укомплектованість і 

підготовленість. Це дозволяє безпосередньо пов‟язувати параметри 

інфраструктурної стійкості з показниками економічної безпеки держави. 

Економічна безпека держави формується під впливом як 

макроекономічних та фінансових чинників, так і стійкості функціонування 

критичної інфраструктури, що включає енергетичні, транспортні, фінансові, 

інформаційно-комунікаційні та логістичні системи. Порушення роботи таких 

об‟єктів призводить до каскадних ефектів, що відображаються на ВВП, 

інвестиційній привабливості та соціально-економічній стабільності. 



Відповідно, інтеграція індикаторів стійкості критичної інфраструктури 

у систему показників економічної безпеки дозволяє оцінювати реальні 

ризики та прогнозувати їх наслідки для державної економіки (табл. 1).  

Таблиця 1. Групи ризиків для критичної інфраструктури та 

канали їх впливу на макроекономіку 

Група 

ризиків 

Типові джерела 

/ події 

Уражені 

підсистеми 

інфраструктури 

Канали впливу 

на 

макроекономічн

і показники 

Вплив на 

стійкість 

економічних 

процесів 

Ключові 

індикатори впливу 

Фізичні 

природні явища, 

руйнування 

об‟єктів, 

пошкодження 

мереж 

енергетика, 

транспорт, 

водопостачанн

я, логістика 

переривання 

постачань → 

зупинка 

виробництва → 

падіння 

випуску 

зниження 

безперервності 

виробничих 

циклів 

ВВП (–), 

промисловий 

випуск (–), індекс 

безперервності 

послуг 

Техногенні 

аварії, відмови 

обладнання, 

зношеність 

фондів 

енергосистеми, 

хімічні об‟єкти, 

мережі зв‟язку 

технологічні 

збої → простої 

→ зростання 

витрат 

зниження 

операційної 

надійності 

галузей 

коеф. простою, 

втрати 

продуктивності, 

операційні 

витрати (+) 

Кібернетичні 

кібератаки, 

зломи, 

блокування 

систем 

керування 

ІТ-

інфраструктура

, фінансові 

системи, 

диспетчеризаці

я 

порушення 

керування → 

фінансові 

затримки → 

ринкова 

нестабільність 

втрата 

керованості та 

прогнозованост

і процесів 

фінансові 

транзакційні 

затримки, 

волатильність 

ринків (+) 

Організаційн

і 

помилки 

управління, 

дефіцит кадрів, 

слабка 

координація 

оператори КІ, 

служби 

реагування, 

регуляторні 

ланки 

неузгоджені 

рішення → 

повільне 

реагування → 

мультиплікація 

збитків 

зниження 

адаптивності та 

швидкості 

відновлення 

час реагування, 

коеф. 

укомплектованост

і, втрати від 

затримок 

Воєнні 

цілеспрямовани

й вплив на 

інфраструктурні 

об‟єкти 

енергетика, 

транспортні 

вузли, зв‟язок 

пряме ураження 

→ руйнування 

потужностей → 

структурні 

втрати 

різке зниження 

системної 

стійкості 

капітальні втрати, 

інфраструктурна 

доступність (–) 

Гібридні 

комбіновані 

впливи: 

інформаційні, 

кібер, 

економічні 

багатосекторно 

(енерго + ІТ + 

фінанси + 

логістика) 

каскадні ефекти 

→ ланцюгові 

збої → довгий 

економічний 

шок 

порушення 

міжгалузевих 

зв‟язків 

індекс системного 

ризику, 

міжгалузеві 

втрати, шоки 

пропозиції 

Оцінювання стійкості критичної інфраструктури доцільно здійснювати 

за такими етапами. 

На першому етапі формується система індикаторів за основними 

групами ризиків: фізичними, техногенними, кібернетичними, 

організаційними, воєнними та гібридними. Для кожної групи визначаються 

вимірювані показники, зокрема: частка втрати потужностей, тривалість 

простою, частота технічних відмов, кількість кіберінцидентів, рівень 



кадрової неукомплектованості, частка уражених або недоступних об‟єктів, 

каскадність порушень міжгалузевих зв‟язків. Відібрані індикатори мають 

відповідати критеріям вимірюваності, порівнюваності та чутливості до змін 

стану систем. 

На другому етапі здійснюється нормування первинних даних шляхом 

переведення абсолютних значень у рейтингову шкалу (наприклад, від 0 до 4 

балів), де нуль відповідає відсутності негативного впливу, а максимальне 

значення – критичному рівню порушень. Нормування виконується за 

заздалегідь визначеними інтервальними шкалами для кожного індикатора, 

що забезпечує уніфікацію різнорозмірних показників. 

На третьому етапі вводяться вагові коефіцієнти індикаторів, які 

відображають їх відносну значущість у формуванні загального 

ризиконавантаження. Ваги можуть визначатися експертним методом, 

методом аналізу ієрархій або статистичним калібруванням на основі 

ретроспективних даних. Нормована сума ваг дорівнює одиниці. 

Інтегральний індекс ризиконавантаження критичної інфраструктури 

визначається як зважена сума рейтингових оцінок: 

 

                                                  (1) 

 

де  – рейтинговий бал i-го індикатора, 

     – його ваговий коефіцієнт. 

Отримане значення інтерпретується за рівнями стійкості (висока, 

прийнятна, напружена, критична) та може використовуватися для 

міжсекторного порівняння або моніторингу в динаміці. 

З метою врахування впливу підготовленості спеціалізованого 

персоналу, що застосовує засоби радіоелектронної боротьби та технічного 

захисту, до моделі вводиться коефіцієнт кадрової спроможності. Він 



визначається як відношення чисельності підготовленого особового складу до 

нормативної потреби: 

 

 …………                  ………..(2) 

 

де  – фактична чисельність підготовлених фахівців, 

      – розрахункова потреба системи. 

З урахуванням ефективності підготовки вводиться коригуючий 

множник зниження ризику: 

 

                                                   (3) 

 

де  – коефіцієнт результативності підготовки та застосування 

персоналу. 

Скоригований індекс ризику визначається як: 

 

                                               (4) 

 

Така залежність формалізує компенсуючий ефект підготовки кадрів – зі 

зростанням частки підготовленого персоналу зменшується інтегральний 

ризик порушення функціонування об‟єктів критичної інфраструктури. 

Зв‟язок зі стійкістю економічних процесів доцільно описувати через 

індекс макроекономічної стійкості: 

 

                                      (5) 

 

де  – інтегральний показник економічної стійкості, 

      – базовий рівень за відсутності порушень, 



      – коефіцієнт чутливості макроекономічних показників до 

інфраструктурних збоїв (визначають експертно). 

Запропонована модель дозволяє аналітично довести, що зростання 

чисельності підготовленого особового складу, здатного застосовувати засоби 

радіоелектронної боротьби та технічного захисту, прямо знижує 

інтегральний інфраструктурний ризик, скорочує масштаб і тривалість 

порушень функціонування та, відповідно, підвищує стійкість економічних 

процесів у національному масштабі. Це обґрунтовує пріоритетність 

інвестицій у підготовку профільних кадрів як складову забезпечення 

економічної безпеки держави. 

Висновки. У результаті проведеного дослідження обґрунтовано, що 

стійкість критичної інфраструктури є не похідним, а системоутворюючим 

чинником економічної безпеки держави, оскільки безпосередньо визначає 

безперервність виробничих процесів, стабільність ринкових зв‟язків, 

бюджетну рівновагу та інвестиційну привабливість. Для України в умовах 

підвищених безпекових загроз інфраструктурний компонент економічної 

безпеки набуває стратегічного значення і потребує формалізованого 

включення до системи державного моніторингу. 

Встановлено, що існуючі підходи до оцінювання економічної безпеки 

переважно зосереджені на макрофінансових та соціально-економічних 

індикаторах і недостатньо враховують параметри інфраструктурної стійкості. 

Це знижує прогностичну цінність аналітичних моделей у кризових і 

турбулентних умовах.  

Систематизація основних груп ризиків (фізичних, техногенних, 

кібернетичних, організаційних, воєнних, гібридних) та визначення каналів їх 

впливу на макроекономічні показники дозволили встановити закономірність 

каскадного поширення інфраструктурних порушень на виробництво, логістику, 

фінансові потоки та бюджетні параметри. Доведено, що міжсекторні залежності 

формують мультиплікативний ефект втрат, який має враховуватися в моделях 

державного регулювання та стратегічного планування. 



Розроблено формалізовану модель урахування кадрової спроможності 

у сфері захисту критичної інфраструктури, яка відображає залежність між 

чисельністю підготовленого персоналу та інтегральним індексом 

інфраструктурного ризику і макроекономічної стійкості. Показано, що 

зростання частки підготовленого особового складу, здатного застосовувати 

засоби радіоелектронної боротьби та технічного захисту, знижує 

скоригований індекс ризику та підвищує узагальнений показник економічної 

стійкості. 

Доведено, що кадрові механізми забезпечення стійкості, включаючи 

спеціалізовану та післядипломну підготовку персоналу сектору безпеки і 

оборони (зокрема підрозділів НГУ), мають розглядатися як інвестиційний 

фактор економічної безпеки, а не лише як елемент функціонального 

забезпечення. Розвиток компетентностей у сфері застосування засобів РЕБ і 

технічного захисту формує вимірюваний ефект зниження інфраструктурних 

ризиків і підвищення відновлювальної спроможності систем. 
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