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АНОТАЦІЯ 
 

Павлушкін Павло Олександрович «Інформаційна безпека України в 
умовах воєнного стану» – Рукопис. 

Магістерська робота за спеціальністю 251 Державна безпека – Київський 
інститут Національної гвардії України, Київ, 2025. 

Магістерська робота присвячена дослідженню інформаційної безпеки 
України в умовах воєнного стану. Забезпечення інформаційної безпеки є 
важливим завданням для національної безпеки, оскільки інформаційні загрози, 
зокрема кібератаки, пропаганда та дезінформація, безпосередньо впливають на 
обороноздатність, економічну та соціальну стабільність держави. 

У роботі розглянуто поняття інформаційної безпеки, основні загрози та 
виклики в умовах війни, а також ефективність заходів, що впроваджуються для 
її забезпечення. Проведено аналіз сучасних методів кіберзахисту та 
інформаційної протидії ворожим інформаційно-психологічним операціям. 

Досліджено міжнародний досвід забезпечення інформаційної безпеки в 
умовах збройного конфлікту та гібридної війни. Окрему увагу приділено 
діяльності державних органів, приватного сектору та громадських організацій у 
сфері захисту інформаційного простору України. 

Проведено комплексний аналіз кіберзагроз, виявлено основні вразливості 
інформаційної інфраструктури та розроблено рекомендації щодо їх усунення. На 
основі дослідження запропоновано перспективні напрями підвищення рівня 
інформаційної безпеки, а також удосконалення механізмів реагування на сучасні 
виклики у цій сфері. 

Ключові слова: інформаційна безпека, національна безпека, кібератаки, 
пропаганда, дезінформація, кіберзахист, гібридна війна, державна безпека. 

 
 

ABSTRACT 
 

Pavlushkin Pavlo Oleksandrovych "Information Security of Ukraine Under 
Martial Law" – Manuscript.  

Master’s thesis in specialty 251 State Security – Kyiv Institute of the National 
Guard of Ukraine, Kyiv, 2025. 

The master’s thesis is dedicated to the study of Ukraine's information security 
under martial law. Ensuring information security is a crucial task for national security, 
as information threats, including cyberattacks, propaganda, and disinformation, 
directly affect the country's defense capability, economic and social stability. 

The thesis examines the concept of information security, the main threats and 
challenges in wartime conditions, as well as the effectiveness of measures implemented 
to ensure it. An analysis of modern cybersecurity methods and countermeasures against 
hostile information-psychological operations has been conducted. 

The study explores international experience in ensuring information security 
during armed conflicts and hybrid warfare. Special attention is given to the activities 
of state authorities, the private sector, and public organizations in protecting Ukraine’s 
information space. 



A comprehensive analysis of cyber threats has been carried out, identifying key 
vulnerabilities in the information infrastructure and developing recommendations for 
their elimination. Based on the research, promising directions for enhancing 
information security and improving response mechanisms to modern challenges in this 
field have been proposed. 

Keywords: information security, national security, cyberattacks, propaganda, 
disinformation, cybersecurity, hybrid warfare, state security. 
 


