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IITYYHUH IHTEJEKT IK YMHHUK TPAHC®OPMAIIII
KIBEP3AT'PO3 Y KOHTEKCTI 3ABE3IEUEHHS HAIIIOHAJIBHOI
BE3INEKHU YKPATHU

VY KOHTEKCTI Cy4acHMX DNOOaNbHUX TpaHCPopMallidl CTPIMKUNA PO3BHTOK
nuPOBUX TEXHOJIOTIHM, 30kpema mrydyHoro iHtenekty (ILI), cyrreBo 3miHro€e
CIeKTp 3arpo3 y cdepl HalioHalbHOI Oe3neku. Bukopuctanus texnomorii I
CIpusie BIOCKOHAJCHHIO MEXaHI3MIB BHSBJICHHS KiOep3arpo3, oOmTHMI3allii
OOOpOHHHUX CTparerii Ta MiABUIICHHIO CTIHKOCTI KPUTHUYHOI 1H(MOpMAIiiHOT
1HpacTpykTypu JepkaBu. BomHodac 11 TEXHOJOTIi Jenaidi  aKTUBHIIIE
3aCTOCOBYIOTBCSl SIK IHCTPYMEHTH HOBOI reHeparlii KiOep37104YMHHOCTI, T10pUIHUX
BIfH Ta 1H(OpMaIiiiHOrO BIUIMBY Ha JepKaBHI Ta CYCHUJIbHI IHCTUTYTH. Taka
nyanbHa mnpupona LI Bumarae nepeocMHCIIEHHS NiAXOAIB 10 (popMyBaHHS
JepKaBHOI MOMITUKK Yy cdepl KiOepOe3lekn Ta MOIIUOJIEHOr0 TEOPETUYHOIO
aHaii3y BIANOBIAHUX BUKJIMKIB 1 3arpo3.

KapaunanbHi 3MiHM y JepkaBHIN NOMITUII 3 TUTaHb Ki0epOe3neku B YKpaiHi
posnovanucs y 2014 poui 3 mouatkoMm 30poitHoi arpecii Pociiickkoi Deaeparrii.
Bxkazani 00cTaBUHM aKTyalli3yBajdu BU3HAHHS K10epOE3IeKu SK OJHOTO 3 KIIFOUOBHUX
CJICMEHTIB CHUCTEMH HaIlloHaJbHOI Oe3reku. 3okpema, P.O. J1010HOB HaAroJjomye,
mo VYkpaiHa yBillla y HaWCKIAQTHIIIUK TMEpiol CBOTO PO3BUTKY, KOJHU
1H(OPMAITITHO-TICUXOJIOTIYHUN  BIUIMB TMEPETBOPUBCS HAa OCHOBHHM UYMHHHK
BEJICHHS Cy4acHO1 Ti0puaHoi BiitHu [1].

VY mmx ymoBax ¢opMyBaHHS Ta peaii3allis JepKaBHOI MOMTHKU y cdepi
kibepOe3nekn HaOynaa CTpPATeriyHOTO 3HAYCHHS, IO 3HAWIUIO BiIOOpaKEHHS Y
OPUIHATTI HU3KM HOPMATHUBHO-IIPABOBUX AaKTIB, CTBOPEHHI CIELIaI30BaHUX
opraHiB kibep3axucty Ta po3pooOui HamionaneHoi crpaterii KibepOe3neKH.
Oco0nuBy akTyaJlbHICTh y LIbOMY MpPOIECI Ma€ IHTErpallisi HOBITHIX IU(POBUX
TEXHOJIOT1ii, HacaMIlepe ] ITYYHOTO IHTENEKTY, Y CHCTEMU BUSBIICHHS, MOHITOPUHTY
Ta HeWTpami3ailii kibep3arpos.
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BignoBimHo mo0 wactuHm yerBeproi crtarti 3 3akoHy Ykpainm «IIpo
HaIllOHATBHY Oe3meKy» [2], kibepOe3neka BHOKPEMIICHA SIK CaMOCTIMHHA HAITPSIMOK
HaIlloHaIpHOI Oe3reku. BomHowac ii 3a0e3redyeHHs] € HEOOXITHOI YMOBOKO IS
peamizallii BOEHHOI, 30BHIIIHBOMOJITUYHOI, EKOHOMIUHOI, 1H(OpMAIIHOI Ta
exosoriunoi Oesmeku. Lle cBiAUMTH Npo yHIBEepcalbHUN XapakTep (GYHKIIT
Ki0epOe3nekH, sika MPOHU3YE yCi cepy CyCIIbHUX BITHOCHH, 110 MAIOTh KPUTHYHE
3HA4YEHHS I CTaOUIbHOCTI IeP>KaBH.

Takum unHOM, 3a0e3nedeHHs KibepOesnmekn HaOyBae MIKIraay3eBOro
XapakTepy, CTAalud HEBIJ €MHOIO CKJIAJIOBOIO JI€P>KaBHOTO YIIpaBIIHHS Ta
CTpaTeriyHoro mianyBaHHsa. OcoOIMBOro 3HaAUYEHHS 1€ TUTaHHs Ha0yBa€e B yMOBax
3pOCTa0Y0i 3aJEKHOCTI KPUTUYHOI 1HPPACTPYKTYpHU, JAEP>KaBHOTO YIIpaBIiHHS,
0O0OpPOHHOTO KOMIUIEKCY Ta (pIHAHCOBOTO CEKTOPY B HUGPOBUX TEXHOJOTIH.
BpaznuBicte 1mux cdep 0oOyMOBIIOE HEOOXITHICTH PO3POOKH KOMILIEKCHOT,
1HTETPOBAHOT JIEP>KaBHO1 MOMITUKH, OPIEHTOBAHOT SIK HAa MIPEBEHIIII0 3arpo3, TaK 1 Ha
3a0e3MeueHHs 3JaTHOCTI  KiOepmpocTopy [0 ONEPATMBHOIO  pearyBaHHS,
BiJTHOBJICHHS Ta aJlanTaIlii.

ItyyHuii 1HTENEKT Yy I1bOMY HpOLECl BHCTYNA€ KaTali3aTopoM
Tpancdopmarlii TpaaUIIMHUX MIAXOAIB 10 Oe3neku. BUKOpUCTaHHS aJIropuTMiB
MAIIMHHOTO HAaBYaHHS, aHali3y BEJHKUX /JaHUX Ta CHCTEM aBTOMATHYHOTO
pO3MI3HABaHHS 3arpo3 JO03BOJIAE€ 3[1MCHIOBAaTH MOHITOPUHI KIOEpIpocTopy B
peXUMi peabHOTO 4Yacy, BUSBISITA AaHOMAJbHI MAaTepHU Ta MPOTHO3YBATH
NOTEHLINMHI  araku. BopHouac — HEOCKOHATICTh  HOPMAaTHUBHO-IIPAaBOBOTO
perymoBaHHs 1 Opak yHiikoBaHux crannaptiB 3actocyBanHs LI y cdepi Oe3nexu
CTBOPIOIOTh PU3UKU 3JI0BXKHUBaHb, IO BHUMAara€ pO3IIHUPEHHS MIXKHAPOAHOIO
CHIBPOOITHUIITBA Y PO3POOII €IUHUX MI1IXO/IB IO PETYIIOBAHHS IIi€T ray3i.

Cepen oCHOBHHUX KiOep3arpo3 Jjisi HaIlloHaJIbHOT Oe3MeKH OLIBIIOCTI KpaiH
MOKHA BUOKPEMHUTH:

1. KIOepIIIMUTYHCTBO Ta BIMCHKOBI JIii 3a MIATPUMKH a0o 3 BiJioMa JIepkKaBH,
COpSMOBaHI Ha 3aBOJOAIHHS JEp>KaBHUMH, TPOMHUCIOBHUMH TAEMHHISIMH,
MEePCOHAILHUMU JTAaHUMU YU 1HIIOIO HIHHOK 1HPOPMAIII€TO;

2. BUKOpUCTaHHSI [HTEpHETYy y TEpOPUCTUYHHMX WINAX, 30KpeMa s
Ipornarasu, 300py KOIITIB Ta BepOyBaHHS NPUXUIbHUKIB;

3. KIOEp3JIOUYMHHICTh, IO BKIIOYA€ BUKPAJEHHS NEPCOHAIBHUX JAHHX,
BIJIMUBAHHS KOINTIB, MPOAaX BHUKpajeHOoi iHQopmalli mpo OaHKIBChKI KapTKH,
napoJii CepBepiB Ta MIKiJIMBE MporpaMue 3abe3nedeHHs [3].

OT1xe, cydacHH CIIEKTp Kibep3arpo3 € 6araTOKOMIMOHEHTHUM 1 TUHAMIYHUM,
BUMAararouud CHCTEMHOTO, IMPOAKTHBHOIO MIAXOAY A0 (OpMyBaHHS Jep’KaBHOI
noJIiTUKKN KiOepOesneku. Taka mosiTka Mae OyTH CIpsiMOBaHa Ha TPEBEHTHBHE
BUSIBJICHHSI 3arpo3, MIABUINCHHS PIBHS KiOEPrpaMOTHOCTI HACENEHHS, PO3BUTOK
HAyKOBO-TE€XHIYHOTO TMOTEHIlaly, a TaKoX Ha PO3IIUPEHHS MIXKICPKAaBHOTO
CHiBpOOITHUIITBA B YMOBax LU(POBOI I1o0aizarii.
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