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ОКРЕМІ АСПЕКТИ НОРМАТИВНО-ПРАВОВОГО РЕГУЛЮВАННЯ 

ІНФОРМАЦІЙНОЇ БЕЗПЕКИ УКРАЇНИ В УМОВАХ СТАНУ ВІЙНИ 

 

На початку ХХІ ст. Україна стала об’єктом гібридної війни зі сторони Росії, 

основою якої є потужна інформаційно-пропагандистська складова. 

В умовах стану війни, коли країна стала об’єктом агресії і підпадає під 

значну низку інформаційних загроз, їх ліквідація вимагає вжиття певних 

організаційно-правових заходів. 

Інформаційна безпека є важливою функцією держави, повинна передбачати, 

насамперед, формування відповідними державними органами політики 

організаційно-правових механізмів в галузі інформаційної безпеки. Важлива 

роль в даному напрямі належить державним органам, які відповідно до наданих 

повноважень в сферах своєї відповідальності повинні здійснювати організаційне, 

нормативно-правове, матеріально-технічне та фінансове забезпечення реалізації 

державної політики інформаційної безпеки. 

Інформаційна безпека характеризує стан захищеності життєвоважливих 

інтересів, інформаційну озброєність держави, суспільства, особистості, за якої 

жодні інформаційні впливи на них неспроможні викликати деструктивні думки і 

дії, що призводять до негативних відхилень на шляху стійкого прогресивного 

розвитку названих суб’єктів [1]. 

Стратегічна ціль забезпечення інформаційної безпеки як складової 

національної безпеки обумовлена національними інтересами України у 

внутрішньополітичній сфері, до яких відноситься збереження конституційного 

устрою, підтримка національної злагоди та єдність правового простору. 

У сучасних військово-політичних реаліях важко і навіть недоречно запере-

чувати роль інформації як інструменту протистояння, фактично – зброї. 

Інформація дозволяє вигравати війни та політичні кризи без жодного пострілу, 

формуючи та розпалюючи внутрішні протиріччя. Така тактика характерна для 
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війн нового формату – гібридних, де безпосередній військовий фактор є лише 

однією зі складових цілого. 

Питання інформаційної безпеки та культури в умовах стану війни є 

питанням виживання людини, суспільства та держави. Адже забезпечення 

інформаційної безпеки визначається не тільки інтересами держави, а й 

інтересами особи в контексті забезпечення її прав і свобод. Основою сучасної 

інформаційної безпеки є цілісність даних, доступність інформації, 

конфіденційність і надійність її збереження. 

24 лютого 2022 року Верховною радою України було введено воєнний стан 

через пряме повномасштабне вторгнення Росії на територію України. 

Президентом України було підписано Указ «Щодо реалізації єдиної 

інформаційної політики в умовах воєнного стану»[2]. 

Останніми роками Україна зробила важливі кроки щодо регулювання 

інформаційної безпеки на нормативно-правовому рівні. Зокрема, 28 грудня 2021 

року було затверджено Стратегію інформаційної безпеки, головною метою 

прийняття якої є посилення спроможностей щодо забезпечення інформаційної 

безпеки держави, її інформаційного простору, підтримки інформаційними 

засобами та заходами соціальної та політичної стабільності, оборони держави, 

захисту державного суверенітету, територіальної цілісності України, 

демократичного конституційного ладу, забезпечення прав та свобод кожного 

громадянина [3]. 

Головними напрямами вдосконалення системи забезпечення інформаційної 

безпеки є наступні:  

- стратегічне стримування та ліквідація військових конфліктів, що можуть 

виникнути в результаті застосування інформаційних технологій;  

- вдосконалення системи забезпечення інформаційної безпеки Збройних 

Сил України, військових формувань, включаючи в себе сили та засоби 

інформаційної протидії;  

- прогнозування, виявлення та оцінка інформаційних загроз, включаючи 

загрози Збройним Силам України в інформаційній сфері.  

Під час стану війни інформаційна зброя є достатньо потужним засобом 

ведення війни, оскільки її технічна інноваційність, потужність та непомітність є 

дуже небезпечними. Тому, інформаційна безпека України має ґрунтуватися на 

скоординованих діях державних установ та структур громадянського 

суспільства. В умовах війни зростає значення інформаційної культури, як 

фактору посилення протидії інформаційній зброї, в громадян для збереження 

державного суверенітету країни. 

Серйозною проблемою сьогодні є недостатня розвиненість законодавчої 

бази щодо захисту інформації та протидії новим загрозам. Значна кількість явищ 

інформаційного простору досі не класифікована та не відображена в 

нормативних актах, що ускладнює застосування заходів відповідальності за 

вчинення будь-яких дій чи організацію діяльності, яка може завдати шкоди 
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інформаційній безпеці Збройних Сил та безпосередньо військовослужбовцям. 

Але ці напрямки розвиваються, приймаються нормативно-правові акти, які 

законодавчо регулюють допустимість використання в техніці, що постачається у 

війська, тих чи інших технологій іноземного виробництва. 

Одним з першочергових завдань держави є забезпечення захисту 

інформації, що в свою чергу є гарантією національної безпеки. В результаті 

цивілізаційного розвитку інформація стає повноцінним ресурсом. Забезпечення 

інформаційної безпеки на даний час є не менш важливим напрямом державної 

політики, чим підтримка економічної стійкості та високих соціальних 

стандартів.  
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