JIOCIOK Tapac TapacoBuu
KuiBcrkuii iHcTUTYT HanionansHoi reapaii

Ykpainu

CYUYACHI IMIJIXOM TA IHHOBALIIAHI TEXHOJOTTi
3ABE3NEYEHHS JEPKABHOI BE3NEKU

VY cydacHHX yMOBaX CTPIMKOTO PO3BHTKY IH(PPOBUX TEXHOJOTIH Ta 3pOCTaHHS
kiOep3arpo3 3abe3nedyeHHs KiOepOe3NeKku cTae OJHMM 13 KIIOUOBHUX MPIOPUTETIB
HaI[lOHAJIbHOI Oe3neku Oyab-sKOi JepkaBu. YKpaiHa mnepedyBaloyd B yMOBax
riOpuaHOI BifHM, MOCTIMHO MOTepnae Bia KidepaTak, siKi 3[1ACHIOIOTHECS BOPOTOM 3
metoro ITICO abo BkuaiB Ta ae3iHdopmaliii, 1110 MatOTh MOXUTHYTU JIOBIPY YKpaiHIIiB
1o aepxasu Ta 3CY, MOMUPUTH NMAHIKY, AECTAOUTI3yBaTH pOOOTY JIep>KaBHUX OPraHiB,
0COOJIMBO rOCTPO BiuyBae MoTpedy B €heKTUBHOMY MPABOBOMY PETYJIIOBaHHI y cepi
KiOep3axucTy, 30KpeMa y KOHTEKCTI JiSTIbHOCTI CEKTOPY O€3MeKH 1 000pOHH.

HarionanbHa reapais Ykpainu gk BiicbKOBe (pOpMyBaHHS 3 MPaBOOXOPOHHUMHU
(GYHKIISIMA BHKOHYE BaXXJIMBY POJIb Yy 3aXHCTI CTpaTEeriyHUX 00’ €KTIB, OXOPOHI
IPOMAJICBKOTO TOPSIAKY Ta MPOTHAIT 3arpo3aM BHYTpIlIHIN Oe3meli, 0 BKIOYaE 1
kibep3arposu. IIpoTe yMHHE 3aKOHOJABCTBO JIMIIIE YACTKOBO BH3HAYAE MEXaHI3MU
saiydenHs HI'Y o 3a6e3nedenns kibepOe3mneku, o CTBOPIOE MPABORBI MIPOTaJIuHU Ta
YCKJIQIHIOE pealtizallito il moTeHIiaty B i cdepi.

AKTyalIbHICTh 1IOTO JOCIIDKCHHS BHIUIMBAE 3 TIOTPEOH BIOCKOHAIUTH
HOPMAaTHUBHO-TIPABOBY 0a3y, IO PETyiroe ydacTh HarioHansHOT TBapmii B cuUCTEMI
KiOep3axucTy AepkaBu, 1 CTBOPeHHS e(EeKTUBHOI MpaBoOBOi Mojeni ii B3aemomii 3
HIIMME cy0’ eKTaMu KibepOe3eKH.

HopmatuBHo-mipaBoBa 0a3a kibepOesmeku B YkpaiHi 0a3yeTbcs Ha HUBII
HAI[IOHATPHUX 3aKOHOJABYMX aKTiB, KOTPl OKPECIIOIOTH TOJOBHI HAMPIMKHU
JUSTTBHOCTI IEp’KaBHUX OopraHiB y il cdepl. OCHOBHUM JOKYMEHTOM € 3aKOH Y KpaiHu
«ITpo ocHOBHI 3acamu 3abe3medyeHHs KiOepOesnmeku Yrkpainu» Big 05.10.2017

Ne 2163-VIII [1]. YV upomy 3aKkoHi BriepIiie Ha 3aKOHOAaBUOMY PiBHI OYIJI0 3aKPIIJICHO
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MOHATTS KiOepOe3neky, BHU3HAYEHO KOJO CYyO’€KTIB ii 3a0e3Me4eHHs, a TaKoxX
BCTAHOBJICHO MTPABOBI 3acajiy B3aEMOI11 MK HUMU. Y LIEHTpP1 yBaru 3aKoHy nepedyBae
CUCTEMa 3aXUCTy KPUTHYHOI iHQPACTPYKTypH, a TAKOXK BU3HAUCHHS ITOBHOBAYKEHD
BIJIMOBIJTHUX OpraHiB y c(pepi BUSABIICHHS, 3a1100IraHHs 1 pearyBaHHs Ha Kibep3arpo3u.

Barome 3nauenHs mae 3akoH Ykpainu «IIpo HamioHanbHy Oe3neky YKpaiHu»
Binx 21.06.2018 Ne 2469-VIII [2], y sxomy kiGepOe3rneka BH3HAHA CKJIaJ0BOIO
HarfioHanbHOI Oe3neku. [[um 3akoHOM mepenbadeHo CTBOPEHHS €IWHOI JIep:KaBHOI
noJiTUKA 'y cdepl KiOep3axucTy Ta BIPOBAIKEHHS BIAMOBITHUX MEXaHI3MIB
KOHTPOJIIO 1 KoopauHallii 3 6oky Paau HaiioHaabHO1T 6€31eKu 1 000poHU Y KpaiHu.

Mo crocyeThcss HamionansHoi rTBapaii VYkpainu, ii mNpaBoBUM cTaryc
BU3HadYeHUM 3akoHoM Ykpainu «IIpo Harionansny reapairo Ykpainu» Big 13.03.2014
Ne 876-VII [3]. ¥V uboMy 3aKkoHI MUTAHHS KiOepOE3NeKu MpsiIMO HE BUCBITIIOETHCA,
onHak aHami3 ¢pyHkui HI'Y - Takux sik 0XopoHa JiepkaBHUX 00’ €KTIB, 3a0e3MeUeHHs
IPOMAJICBKOTO TOPANIKY, y4acThb y OOpoThO1 3 TEpOpU3MOM CaM€ CBIIYUTH MPO
MOTEHITIHHY JHOUUIbHICTE BKIOUeHHS HI'Y 1m0 uncna cy0’ekTiB, 1o 0epyTh y4acThb y
3abe3reueHHl kibepOe3neku Ha piBHI OKpeMHUX 00’ €KTIB KPUTUYHOI 1HPPACTPYKTYPH,
0CO0JIMBO Y BOEHHHMI Yac.

[ToBHOBakeHHs1 HamionanpHO1 rBapaii Ykpainu y cdepi kibepOe3neku Ha
ChOTOJIHI HE MAalOTh YITKOTO Ta OJHO3HAYHOTO HOPMATHUBHOIO 3aKpIIUICHHS. 3aKOH
VYkpainu «IIpo HamionansHy rBapairo Ykpainu» Big 13.03.2014 Ne 876-VII [3] ne
MICTHTh TIOJIOKEHBb, sKi O Oe3mocepelHbO periiaMeHTyBaau ydacth HIY vy
3abe3reueHHl kibepOesneku. OaHak, 3 orisay Ha 3araibHi 3aBmanHs HI'Y, taki sk
OXOpPOHAa O00’EKTIB JIEPKABHOT'O 3HAYCHHS, 3a0C3MCUCHHS T'POMAIChKOi OC3IeKH,
y4acTh y 60poTh01 3 TEPOPU3MOM 1Y 3A1MCHEHH1 3aX0/11B TPAaBOBOTO PEKUMY BOEHHOTO
9l HAA3BHYAWHOTO CTaHy, MOXXHa 3pOOWTH BHCHOBOK, IO ii (QYyHKI[IOHAT
OTIOCEePEIKOBAHO BKIIIOUAE KOMIIOHEHTH, TOTUYHI 10 K1IO0ep3aXuCTy.

Y KOHTEKCTiI 3aXUCTy KPHUTHYHOI 1H(QPACTPYKTYpH - 30KpeMa CTpaTeridyHO
BOKJIMBUX MIAMPUEMCTB OOOPOHHO-TIPOMUCIOBOTO KOMILIEKCY, 00’ €KTIB Jep:KaBHO1
BIIaJI Ta BicbKOBUX (hopmMyBaHb HarmioHanpHa rBapiais YKpaiHU MOKE€ BUKOHYBATH

dyHKI11 3 Pp13uuHOro 3a0€31neueHHs 0e3neKku H(POopMaIIiTHO-KOMYHIKALIITHUX CUCTEM,
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K1 BUCTYMAIOTh MOTEHIIMHUMU LUIAMHU sl KiOep3arpo3. Takox, BiAMOBIAHO 0
3akony Ykpainu «[Ipo ocHOBHI 3acamu 3abe3rneueHHs kibepOe3neku YKpaiHu» Bil
05.10.2017 Ne 2163-VII [1], cy0’exkramu 3a0e3neuyeHHs1 KiOepOE3NeKu MOXKYTh
BUCTYNATH BICHKOBI (POPMYBaHHS, 1110 B3AEMOJIIIOTH 3 IHIIMMHU OpraHaMu Jep>KaBHOI
BlIaJl1 y MHUTAHHSAX pearyBaHHsA Ha KiOepiHiuaeHTd. Xoua HarionanbHa rBapais
NpsIMO HE BKa3aHa cepell OCHOBHMX CYO’€KTIB cuUCTeMU KiOepOe3neku, BOHa
BIJIMIOBIHO JI0 3aKOHOJABCTBA MAa€ MOXJIMBICTh OyTH 3aJIy4CHOIO 10 BHKOHAHHS
CHeljaJbHUX 3aBJaHb B YMOBax HaJA3BUYaWHOI cuTyallii abo 30pOoHHOro KOHQIIKTY,
10 OXOILTIOE 1 KIOEPKOMIIOHEHT Cy4acHUX 3arpos.

OnHiero 3 KIIOYOBUX MPoOIIeM y cdepl MPaBOBOr0 peryItoBaHHs KidepOe3neku
€ HEJOCTaTHS BHU3HAYCHICTh CTaTycy Ta (YHKIIOHAIBHOTO TMPHU3HAYCHHS
HamionanbHoi rBapnii Ykpainm y uiid ramy3i. HopmatuBHO-mpaBoBa 0asa, sika
pernamentye AisuibHICT HI'Y, HE MICTUTB TOJI0%KEHB, 1110 0€3M0CepeIHBO CTOCYIOTHCS
il yuacTi y 3a0e3nedeHH1 Ki0epOe3neKH, 1Mo 3yMOBIIIOE OOMEXEHICTD ii 3aTy4eHHs 0
pearyBaHHs Ha Ki0ep3arpo3u B MeKax HallloHaJbHOI cucteMu Oesneku. [IpobdaeMoro
TaKOXX € BUICYTHICTh CIeliali3oBaHuX miapo3ainiB y ckiaaai HI'Y, 3maTtHux
3MIIACHIOBATH ONEpaTHBHE pearyBaHHS Ha KIOEPIHLMIEHTH B MEXKax MOKJIAJICHUX Ha
Hel 3aBJaHb.

3 orJisA1y Ha MOTOYH1 BUKIIUKH, TOIIJILHUM € BHECEHHS 3MIH 10 3aKOHY YKpaiHu
Bix 13.03.2014 Ne 876-VII «IIpo Hamionanbny reapairo Yipainuy. L{i 3MiHu noBuHHI
posmmmputu kommeTeHIii HI'Y y cdepi kibepHernynoi Oe3neku Ta 3a0e3mednTd
3aKOHOJABYE MIATPYHTS JJIA ii aKTHBHOT y4acTi y 3aXHCTi iHOOpMAIIHHUX aKTHBIB,
0COOJIMBO B YMOBax BOEHHOTO cTaHy. OKpiM IIbOTO, IOPEUYHUM € PO3pOOKa HU3KHU
MIJ3aKOHHUX HOPMATHUBHHMX aKTiB, sIKI BU3HAYaTUMYTh MexaHi3M B3aemoxii HI'Y 3
IHITMMHA yJaCHHKaMM HaIllOHAJIbHOI CHUCTeMH KiOepOe3neKH ITiJi Yac IPOBEACHHS
CHUTbHUX omepamii. BaximBum KpokoMm € TakoX (OpPMYBaHHS B CTPYKTYpi
HarmionanpHo1 rBapii criemianizoBaHUX TEXHIYHUX IMIIPO3ILIIB UM TPYH IIBHIKOTO
pearyBaHHs, K1 OyAyTh COPOMOXH1 €(EKTUBHO MPOTUCTOSATU KiOEp3arpo3am.

Takum uuHOM, yvacTh HamionanbHOi rBapaii YkpaiHu y 3a0e3nedyeHH1

KiOepOe3nekn Mae 3HAYHUU MOTEHIllad, OJHAK Hapa3l 3aJHUIIAEThCS HEIO0CTATHBO
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BPETYJIbOBAaHOK Ha HOPMATHBHO-IIPAaBOBOMY DPiBHI. BpaxoBylouu cydacH1 BUKIUKH Y
cdepl HalioHaIBHOI O€3MeKH, 0COOJIMBO B YMOBaX BOEHHOIO CTaHy, aKTyaJbHUM €
CTBOPEHHS IPABOBHX MEXaHI3MIB, 5Kl 0 3a0e3neunnu epexkruBHe 3anydyeHHd HI'Y no
npoTuAli Kibep3arpo3am Ta 3aXUCTyY KPUTUYHOT IHPPACTPYKTYPH.
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